Hinweise fur die Schulleitung zur Planung des Einsatzes des
,Online-Lernsystems bettermarks flir das Fach Mathematik*
und zum zugehorigen Dokumentenpaket

Sehr geehrte Schulleiterin, sehr geehrter Schulleiter,

Sie planen, das Online-Lernsystem bettermarks flr das Fach Mathematik an lhrer
Schule einzusetzen. Da in diesem Verfahren auch personenbezogene Daten der
Schulerinnen und Schiler gespeichert werden kdnnen, sind unbedingt die Vorgaben
der EU-Datenschutz-Grundverordnung (DSGVO), des Landesdatenschutzgesetzes
(LDSG) und der Landesverordnung Uber die Verarbeitung personenbezogener Daten
an offentlichen Schulen (Schul-Datenschutzverordnung — SchulDSVO) zu beachten.

Diese Vorgaben sind vor dem Beginn@r Nutzung des Online-Lernsystems bet-
termarks von lhnen als fliir die personenbezogene Datenverarbeitung verantwortliche
Person (§ 2 SchulDSVO) umzusetzen.

Um Ihnen die Umsetzung der einschldgigen Vorgaben zu erleichtern, hat das Unabhén-
gige Landeszentrum ftir Datenschutz (ULD) in Abstimmung mit dem fiir Bildung zustandi-
gen Ministerium und in Zusammenarbeit mit der Firma bettermarks GmbH ein Paket von
Musterdokumenten zusammengestellt, die Sie vor der Inbetriebnahme des Verfahrens
bezogen auf lhre Schule ergdnzen missen.

Unter der Voraussetzung, dass Sie als Schulleiterin bzw. Schulleiter die Vorgaben des
§ 12 SchulDSVO einhalten und die in diesen Hinweisen genannten Arbeitsschritte je-
weils vor und wéhrend des Einsatzes von bettermarks fir das Fach Mathematik durch-
fihren, kann die personenbezogene Datenverarbeitung mit bettermarks fir das Fach Ma-
thematik nach jetzigem Stand grundsétzlich als datenschutzkonform angesehen werden.
Sie als Schulleiterin bzw. Schulleiter haben danach insbesondere auch laufend sicherzu-
stellen, dass die von lhnen aufgestellten Regelungen in der Dienstanweisung und die
rechtlichen Vorgaben von den Lehrkréften und anderen zugelassenen Nutzerinnen und
Nutzern eingehalten werden.

Das urspriingliche Dokumentenpaket wurde mittlerweile in Abstimmung mit dem Daten-
schutzbeauftragten der 6ffentlichen Schulen an die DSGVO und die in diesem Zusam-
menhang angeglichenen nationalen und bereichsspezifischen gesetzlichen Regelungen
angepasst. Seit dem 25. Mai 2018 findet die Verordnung (EU) 2016/ 679 (DSGVO) An-
wendung. Die allgemeine Rechtslage selbst, die fir den Antrag und die Genehmigung
gemdnB § 12 SchulDSVO Anwendung findet, bleibt in diesem Zuge unbenommen.

Dazu bitten wir darum, folgende Hinweise zu beachten und ggf. umzusetzen:

Fir den Inhalt des Dokuments ,07-bettermarks-BenutzerhandbuchLehrer_2021“
ist allein die bettermarks GmbH verantwortlich.

Vor der Inbetriebnahme des Verfahrens missen Sie die aktuell vorliegenden Mus-
terdokumente bezogen auf lhre Schule ergénzen. Einige Angaben sind bereits — far
alle Schulen glltig — eingetragen. Bitte erganzen Sie gelb markierte Bereiche bezo-
gen auf Ihre Schule. Nach Abschluss der Bearbeitung kénnen Sie sowohl die gelbe
Markierung als auch die Hinweise in roter Schrift entfernen.

01-Hinweise_Schulleitungen_2021_08_12_bettermarks Seite 1 von 4


maike.abshagen
Notiz
Aufgrund der derzeitigen Ausnahmesituation durch den Ausfall des Präsenzunterrichts, dem sogenannten Corona-Regelbetrieb oder pandemiebedingten anderen Formen des Unterrichtens möchte ich darauf hinweisen, dass im Schreiben der Staatssekretärin vom 27.03.2020 an die Schulen die besonderen Rahmenbedingungen des rechtmäßigen Einsatzes digitaler IT-Anwendungen für „Auffangangebote“ dargelegt sind. Einer der Gesichtspunkte lautet: „Vorübergehend besteht zudem kein Erfordernis zur Einholung einer vorherigen Genehmigung beim MBWK gemäß § 12 SchulDSV0.“ Siehe:  HYPERLINK "https://medienberatung.iqsh.de/files/Inhalte/content50/dok/schreiben-der-staatssekretaerin-zu-digitalen-it-anwendungen.pdf" Schreiben der Staatssekretärin vom 27.03.2020.


Nachfolgend sind die zentralen Leitlinien dargelegt:

* Verzeichnis der Verarbeitungstatigkeiten nach Art. 30 DSGVO
(Dokumente V-02 und ggf. V-02a)

Nach Art. 30 Abs. 1 DSGVO muss das Verzeichnis der Verantwortlichen wesentliche
Angaben zur Verarbeitung beinhalten wie z. B. die Zwecke der Verarbeitung und ei-
ne Beschreibung der Kategorien der personenbezogenen Daten, der betroffenen
Personen und der Empfénger. Die entsprechende Vorlage im Dokumentenpaket flr
das Online-Lernsystems bettermarks flr das Fach Mathematik enthélt bereits we-
sentliche Eintragungen. Bitte erganzen Sie gelb markierte Bereiche.

« Verarbeitungsdokumentation i.w.S.
(Dokumente V-03, V-01 und V-04 bis V-06)

Verfahren, mit denen personenbezogene Daten verarbeitet werden, missen doku-
mentiert werden (Art. 32 DSGVO). In einem eigenen Ordner ,Verfahrensakte® finden
Sie alle hierfir notwendigen Dokumente. Diese sind soweit bereits vorausgefullt. Sie
haben lediglich die Aufgabe, die in den jeweiligen Dokumenten gelb markierten Stel-
len zu erganzen.

Nachdem Sie den Funktionstest (s. beide Dokumente ,V-05 und V-06“ der Verfah-
rensakte) durchgefthrt haben, ist das Verfahren von Ihnen freizugeben. Die Freigabe
ist in Dokument V-06 mit Ihrer Unterschrift zu dokumentieren.

» Dienstanweisung
(Dokument 02)

Als Schulleiterin bzw. als Schulleiter bestimmen Sie die Nutzung dieses Verfahrens
und sind auch fir die sichere Anwendung durch die Lehrkrafte verantwortlich. Des-
halb ist es erforderlich, die Nutzung schriftlich mittels Dienstanweisung gegentber
ihren Lehrkraften festzulegen (s. auch § 6 Abs. 1 SchulDSVO). Wir haben ein Muster
entwickelt, welches im ersten Teil (a) auf die Verhéltnisse in lhrer Schule zutreffen
durfte. Der zweite Teil (b) ist eine Vorlage fir den Fall, dass den Lehrkraften an Ihrer
Schule dienstliche Gerate zur Verfligung gestellt werden. Sollten keine dienstlichen
Geréate zur Verfligung stehen, missen Sie die Dienstanweisung entsprechend an-
passen.

Neben der Sicherstellung der Einhaltung der gesetzlichen Vorgaben insbesondere

der SchulDSVO und der Beachtung dienstrechtlicher Aspekte ist die Dienstanwei-

sung eines der Instrumente zur Umsetzung erforderlicher, d.h. vorgeschriebener

Technischer und Organisatorischer MaBBnahmen (kurz: TOM), um die Sicherheit der

Verarbeitung personenbezogener Daten zu gewéhrleisten.

* Hinweise gemaB Artikel 13 DSGVO
(Dokument V-04)

Dieses Dokument dient dazu, die Informationspflicht geman Artikel 13 DSGVO bei
Erhebung von personenbezogenen Daten bei den betroffenen Personen zu erfillen
und enthalt alle relevanten Aspekte bei Nutzung dieses IT-Verfahrens.
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I Wichtig !

Bevor Sie jedoch mit der Fa. bettermarks GmbH den notwendigen Auftragsver-
arbeitungsvertrag schlieBen, benédtigen Sie hierfiir die Genehmigung des Bil-
dungsministeriums (§ 12 SchulDSVO). Ein entsprechendes Antragsformular
finden Sie ebenfalls in diesem Dokumentenpaket.

» Auftragsverarbeitungsvertrag/-vereinbarung nach Art. 28 DSGVO
(Dokument 04 mit der Anlagen 04a)

Die bettermarks GmbH stellt Thnen das Online-Lernsystem bettermarks als internet-
basierten Dienst zur Verfigung. Die Daten werden dabei auf in Berlin-Spandau be-
findliche Server der Firma bettermarks Ubermittelt. Damit ist die Firma bettermarks
als lhr Auftragsverarbeiter (Auftragnehmer) tatig. In diesem Fall sind die Regelungen
des Artikels 28 DSGVO fir die Auftragsdatenverarbeitung zu beachten. Die Vorga-
ben flr eine datenschutzrechtlich zuldssige Auftragsverarbeitung haben wir im Ver-
tragsmuster bereits geprift. Sie missen lediglich den Schulnamen erganzen (gelb
markiert) und den Vertrag bzw. die Vereinbarung unterschrieben in zweifacher Aus-
fertigung an die bettermarks GmbH senden. Sobald Sie das von dort unterschriebene
Exemplar zuriickerhalten haben und die vorgeschriebenen anderen MaBnahmen von
Ihnen umgesetzt wurden, kénnen Sie das Online-Lernsystem bettermarks in lhrer
Schule nutzen.

* Nutzungsordnung
(Dokument 05)

Vor Einfihrung und Nutzung des Online-Lernsystems bettermarks fur das Fach Ma-
thematik ist den Nutzerinnen und Nutzern die Nutzungsordnung bekannt zu machen.
Alle wesentlichen Informationen, die die padagogisch-didaktische Nutzung sowie ggf.
eine Protokollierung betreffen — inklusive der Méglichkeit zur Einsichtnahme im Ver-
dachtsfall von missbrauchlicher und/ oder strafrechtlich relevanter Nutzung, sind in
der jeweiligen Dienstanweisung und Nutzungsordnung ausdrtcklich darzulegen, die
notwendigen Regularien festzulegen sowie den Nutzerinnen und Nutzern bekannt zu
machen. Dies ist zu dokumentieren.

Bitte ergédnzen Sie auch in der zugehérigen Vorlage gelb markierte Bereiche.

1" ACHTUNG !!!

Sofern Sie das Online-Lernsystem bettermarks gemaR den jeweils aktuell vor-
liegenden Musterdokumenten einsetzen werden, libersenden Sie bitte nur den
Antrag an die fiir eine Genehmigungen gemaBR § 12 SchulDSVO zustdndige
Stelle im Bildungsministerium — vorzugsweise als gescannte Datei als PDF.

Die Ubersendung weiterer Dokumente aus diesem Dokumentenpaket an das
Ministerium ist (zundchst) nicht erforderlich.

Hinweis: Im Rahmen der Bearbeitung des Antrags wird der Datenschutzbeauftragte
fur die offentlichen Schulen im MBWK um Stellungnahme gebeten, ob seiner Kennt-
nis nach besonderen Grinde der Auftragsverarbeitung im Einzelfall entgegenstehen
(siehe auch § 12 SchulDSVO Satz 2).
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Allgemeiner Hinweis:

Werden auf informationstechnischen Geraten, die péadagogisch-didaktischen
Zwecken dienen, insbesondere webbasierte Verfahren rechtmaBig zu padago-
gisch-didaktischen Zwecken im Unterricht eingesetzt, ist flir eine Verarbeitung
personenbezogener Daten von Schiilerinnen und Schiilern gemaB § 30 Abs.
1 SchulG und § 11 Abs. 4 SchulDSVO eine vorherige Einwilliqung der Eltern
oder der volljahrigen Schulerinnen und Schiiler nicht erforderlich.

§ 12 SchulDSVO (Auftragsverarbeitung) ist unabhangig davon zu beachten.
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