


Informationen über die Verarbeitung Ihrer Daten gemäß Art. 13 der Datenschutz-Grundverordnung (DSGVO)

Online-Lernsystems bettermarks für das Fach Mathematik
Verantwortliche Stelle – behördlicher Datenschutzbeauftragter

[Name und Anschrift der Schule ergänzen]

Den Datenschutzbeauftragten für die öffentlichen Schulen erreichen Sie unter:
DatenschutzbeauftragterSchule@bimi.landsh.de, Telefon: 0431/ 988-2452
Zweck und Rechtsgrundlage der Verarbeitung
Das Online-Lernsystem bettermarks dienst den Schulen zur Bereitstellung von Lerninhalten und Organisation von Lernvorgängen zur Erfüllung des Bildungsauftrages.

Grundlage der Datenverarbeitung bildet Art. 6 Abs. 1 lit. e DSGVO, der die Verarbeitung von Daten für die Wahrnehmung einer Aufgabe erlaubt, die im öffentlichen Interesse liegt oder in Ausübung öffentlicher Gewalt erfolgt, die dem Verantwortlichen übertragen wurde. Ergänzend werden die §§ 4 SchulG, 30 Abs. 1 SchulG und 3 Abs. 1 LDSG berücksichtigt. Gemäß § 4 SchulDSVO können Schulen die Daten der betroffenen Personen für die Verwaltungs- und im Rahmen ihrer pädagogisch-didaktischen Tätigkeit verarbeiten. Die Verarbeitung im Rahmen der Auftragsverarbeitung ist nach Maßgabe des § 12 SchulDSVO zulässig.
Welche Daten von Nutzenden (Lehrkräfte sowie Schülerinnen und Schüler) werden verarbeitet?
Datenübermittlung und -protokollierung zu systeminternen und statistischen Zwecken
•	Geloggt werden eingehende Anfragen vom Client-Computer auf dem Server und die entsprechenden Antworten (sogenannte Access-Logs)
•	In den Logs finden sich (abgesehen von der IP-Adresse) keinerlei personenbezogene Daten.
•	Eine Verbindung / ein Zugriff auf die Logdaten ist von außen nicht möglich
•	Zugriff ist nur möglich von innerhalb des bettermarks-VLANs beim Dienstleister UMC bzw. mit einer entsprechenden VPN-Verbindung in das bettermarks-Netzwerk
•	Sämtliche Log-Informationen mit einem Alter größer sieben Tage (Zeitstempel älter als sieben Tage) werden automatisch in den frühen Morgenstunden vom Log-Server gelöscht
•	Ein eventuelles Löschen von Backups ist nicht nötig, da von den konkreten Log-Daten kein Backup vorgehalten wird
Betroffene Kategorien personenbezogener Daten
Für die Bereitstellung und Nutzung werden folgende Individualdaten der Schülerinnen und Schüler verarbeitet:

1. Benutzerkennung
2. Merkhilfe für die Lehrkraft (kein Name, s. Dienstanweisung)
3. Passwort (sofern kein IDM eingesetzt wird)
4. Bei der Nutzung entstehende Daten (insb. zugewiesene Aufgaben, Ergebnisse, Rückmeldungen, ToDo´s)

Bei der Nutzung durch Lehrkräfte werden folgende Daten verarbeitet:

1. Benutzerkennung, Name, E-Mail-Adresse, Zuordnung zur Schule
2. Optional: Vorname, Anrede

oder (bei Anmeldung über ein IDM, bspw. Schulportal -SH):

1. Benutzerkennung
Einsatz von Cookies
Im Lernsystem benutzt bettermarks ausschließlich essenzielle Cookies, die für die Funktion des Systems zwingend erforderlich sind. Unter anderem sind sie nötig, damit das Login funktioniert. Sie werden sofort gelöscht, wenn sie nicht mehr erforderlich sind.
Verarbeitung und Übermittlung der personenbezogenen Daten
Die Verarbeitung der unter 3.2. genannten Datenkategorien erfolgt auf den Systemen des Auftragnehmers - bettermarks GmbH - und deren beauftragter Unterauftragsverarbeiter.
Hierzu wurde durch die Schule mit der bettermarks GmbH ein Auftragsverarbeitungsvertrag nach Artikel 28 DSGVO geschlossen.
Speicherung und Löschung Ihrer Daten
Die Löschung erfolgt regelmäßig zum Ende des Schuljahres. Wenn eine Klasse auch im Folgejahr im Fach Mathematik von derselben Lehrkraft unterrichtet wird oder die dann diese Klasse unterrichtende Lehrkraft die Anwendung weiter für ihren Unterricht nutzen will, kann die Löschung unterbleiben. Die Löschung erfolgt bei Schülerinnen und Schülern spätestens, wenn diese die Schule verlassen. Für die Löschung von Benutzerkonten der Schülerinnen und Schüler ist die Lehrkraft verantwortlich, die die Schülerinnen und Schüler zuletzt unterrichtet hat.
Darüber hinaus kann die Schule zu beliebigen Zeitpunkten die Löschung einzelner oder mehrere Benutzerkonten durchführen, sofern dies erforderlich ist.
Betroffenenrechte
Bei Vorliegen der erforderlichen Voraussetzungen besteht das Recht auf Auskunft, Berichtigung, Löschung, Einschränkung der Verarbeitung und ggf. auf Datenübertragbarkeit gemäß den Artikeln 15 bis 18 und 20 der Verordnung (EU) 2016/679 (EU-DSGVO). Bitte richten Sie Ihre Anfrage an die Schule (siehe Punkt 1).
Beschwerderecht bei der Aufsichtsbehörde
Wenn Sie der Ansicht sind, dass die Verarbeitung der Sie betreffenden personenbezogenen Daten rechtswidrig ist, besteht das Recht auf Beschwerde bei der Landesbeauftragten für Datenschutz Schleswig-Holstein, Holstenstraße 98, 24103 Kiel, E-Mail: mail@datenschutzzentrum.de, Tel.: 0431 988 1200.
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