


Teil B: Ergänzende Angaben für die Verarbeitungsdokumentation zur Rechenschaftspflicht
(1) Aufgabenverteilung der zuständigen Personen (Datenschutzmanagement)
(Die Tabelle kann beliebig erweitert (Kopieren der ersten Zeilen und Einfügen am Ende der Tabelle) oder verkürzt werden (Löschen der unteren Zeilen))
	Zuständige Person
	Bereich
	Aufgabenbeschreibung

	Leiter Technik (CTO)
York Xylander	☐	fachlich
	Betreuung des Verfahrens auf Seiten des Auftragnehmers. Verantwortlich für den sicheren und fehlerfreien Betrieb der technischen Infrastruktur sowie für den korrekten Ablauf der Tests während der Entwicklungsphase, sowie für das Backup-Management.

	
	☒	technisch
	

	
	☐	Vertretung
	

	

	Stephan Kemper (bettermarks)
	☐	fachlich
	s. o.

	
	☒	technisch
	

	
	☒	Vertretung
	

	

	Geschäftsleitung: Marianne Voigt und Arndt Kwiatkowski (für die bettermarks GmbH als Auftragnehmer) 

	☒	fachlich
	Verantwortlich für die funktionalen Anforderungen innerhalb der datenverarbeitenden Applikation, sowie die organisatorische Definition und Einhaltung datenschutzrelevanter Vorgaben. 

	
	☐	technisch
	

	
	☐	Vertretung
	

	

	Schulleiter/ in
Name
	☐	fachlich
	Verantwortlicher gem. § 2 SchulDSVO:
Freigabe des Verfahrens
Entscheidung über die Berechtigungen
Entscheidung über die Löschung von Datenbeständen (nach SchulDSVO und interner Dienstanweisung)
Delegation von Kontrolltätigkeiten (fachliche Kontrolle)
Datenschutzrechtliche und technische Kontrolle des Verfahrens
Wahrung der Betroffenenrechte

	
	☐	technisch
	

	
	☐	Vertretung
	

	

	Schulische/ r Administrator/ in
Name

	☐	fachlich
	
Technische Betreuung des Verfahrens:
, Pflege des Datenbestands (z. B. Klassenlisten)
Einrichtung von Benutzerkonten und Berechtigungen
Administration der Rollenzuweisungen
Technische Umsetzung in der Schule (mit Endgeräten)
Unterstützung Schulleitung bei Wahrung der Betroffenenrechte



	
	☐	technisch
	

	
	☐	Vertretung
	

	

	Hier die zuständige Person eintragen
	☐	fachlich
	Hier die Aufgabenbeschreibung der zuständigen Person eintragen

	
	☐	technisch
	

	
	☐	Vertretung
	

	

	Hier die zuständige Person eintragen
	☐	fachlich
	Hier die Aufgabenbeschreibung der zuständigen Person eintragen

	
	☐	technisch
	

	
	☐	Vertretung
	

	

	Hier die zuständige Person eintragen
	☐	fachlich
	Hier die Aufgabenbeschreibung der zuständigen Person eintragen

	
	☐	technisch
	

	
	☐	Vertretung
	




	
(2) Beurteilung zur Notwendigkeit einer Datenschutz-Folgenabschätzung

	Eine Datenschutz-Folgenabschätzung kann für diese Verarbeitungstätigkeit unterbleiben.
(Eine Datenschutz-Folgenabschätzung ist notwendig, wenn die Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien, aufgrund der Art, des Umfangs, der Umstände und der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko für die Rechte und Freiheiten natürlicher Personen zur Folge hat.)

	
	


Begründung:
1. Es handelt sich nicht um:
	☒	eine systematische und umfassende Bewertung persönlicher Aspekte natürlicher Personen, die sich auf automatisierte Verarbeitung einschließlich Profiling gründet und die ihrerseits als Grundlage für Entscheidungen dient, die Rechtswirkung gegenüber natürlichen Personen entfalten oder diese in ähnliche erheblicher Weise beeinträchtigen.

	☒	eine umfangreiche Verarbeitung besonderer Kategorien von personenbezogenen Daten gemäß Artikel 9 Absatz 1 DSGVO oder von personenbezogenen Daten über strafrechtliche Verurteilungen und Straftaten gemäß Artikel 10 DSGVO.

	☒	eine systematische umfangreiche Überwachung öffentlich zugänglicher Bereiche.

	☒	eine Verarbeitung, die auf der „Muss-Liste“ nach Art. 35 Abs. 4 DSGVO der Aufsichtsbehörde vermerkt ist.

	☐	Sonstiges:
     



2. Aus den folgenden Gründen ist nicht von einem voraussichtlich hohen Risiko für die Rechte und Freiheiten natürlicher Personen auszugehen:
	Auf Schulebene geringe Anzahl Nutzender, geringer Umfang pbD und Verwendung pseudonymer Benutzernamen (Ausnahme: Lehrkräftekonten)



Wenn eine Datenschutz-Folgenabschätzung notwendig ist, wo ist diese dokumentiert?
	
	In dieser Verarbeitungsdokumentation (Abschnitt C)

	
	Nicht in dieser Verarbeitungsdokumentation, sondern:
Hier den Ort der Dokumentation eintragen









	(3) Verwendete Programme (Software) für diese Verarbeitungstätigkeit
	Lfd. Nr.
	Programmbezeichnung

	Lfd. Nr. eingeben	Hier die Programmbezeichnung eingeben (nur die erste Zeile ist ein Formularfeld, danach in der „normalen“ Tabelle weiterarbeiten)
	1
	bettermarks – Online Lernsystem für das Fach Mathematik

	2
	IDM des Schulportal-SH (sofern Anbindung von bettermarks hierüber erfolgt)

	3
	Da es sich bei der Online-Lernplattform bettermarks um eine Web-Applikation handelt, ist für die Nutzung lediglich ein mit dem Internet verbundener Computer mit einem aktuellen Browser notwendig. Folgende Browser werden unterstützt:
Chrome (Google), Mozilla FireFox, Edge, Safari (Apple), die auf Arbeitsplatzrechnern und Schülerendgeräten (Windows, MacOS, IPad-OS) installiert sind.








	(4) Speicherort der personenbezogenen Daten
Bei dem Speicherort der personenbezogenen Daten kann es sich entweder um einen nichttechnischen Ort (z. B. Aktenschrank) oder ein technisches Speichermedium (IT-Gerät) handeln. 
	Lfd. Nr. aus (3)
	Speicherort/IT-Gerät
	Dokumentation (Speicherort/Aktenzeichen/o.ä.)

	1	Rechenzentrum des Hostinganbieters
	Hostinganbieter des Auftragnehmers Bettermarks GmbH gem. Anlage zum AVV (Unterauftragsverarbeiter);
Die Server der bettermarks GmbH setzen auf dem Linux-Betriebssystem auf (CentOS). Um die Online-Lernplattform zu realisieren, wird auf quelloffene Standard-Technologien zurückgegriffen.
	2
	Rechenzentrum der Dataport AöR (sofern Anbindung über IDM des Schulportals)
	Verarbeitungsdokumentation Schulportal (MBWK zentrale Stelle)

	
	
	



Wo wird dokumentiert, an welche Systeme welche personenbezogenen Daten innerhalb der Organisation übertragen werden, inklusive der Schnittstellen zu anderen Organisationen (Datenflussdiagramm)?
	Auf Seiten der Schule:
Die Benutzer verwenden ein in die Netzwerkinfrastruktur der Schule eingebundenes Gerät, um auf die Online-Lernplattform bettermarks zuzugreifen.

Verbindung von der Schule zu den Servern von bettermarks:
Die Nutzer greifen über das Internet auf die Online-Lernplattform bettermarks auf Servern gehostet bei der UMC (unbelivable Machine Company) GmbH zu. Abgesehen von der Startseite www.de.bettermarks.com und dem Login-Formular http://de.bettermarks.com/login.html ist jJegliche Kommunikation ist nur verschlüsselt über https möglich. Alle anderen unverschlüsselten Anfragen werden abgewiesen oder auf die entsprechende verschlüsselte Ressource weitergeleitet. Auch die Übertragung der Login-Daten (Benutzername und Passwort) erfolgt vollständig verschlüsselt mittels https. Ankommende Anfragen passieren die Firewall und den LoadBalancer und werden an die Server der bettermarks GmbH weitergeleitet. Die Server der bettermarks GmbH sind für andere Kunden der UMC GmbH logisch nicht zugänglich.

Die Server der Online-Lernplattform bettermarks:

-	Die Server setzen auf dem Linux-Betriebssystem CentOS auf. Um den Web-Service zu realisieren, kommen auch folgende Technologien zum Einsatz: 
•	Web Server: Auslieferung des Codes und Verwaltung der Verbindungen
•	Applikationsserver: Ausführen des Codes und Speicherung der Daten in der Datenbank
•	Datenbank-Server: Speicherung/Auslieferung der Applikationsdaten

Vernetzung der IT-Systeme - physikalische und logischen Verbindungen:
[image: ]








	(5) IT-Geräte, auf denen die Programme aus (3) installiert sind
Die Programme für die technische Unterstützung oder Durchführung der Verarbeitung sind auf folgenden IT-Geräten installiert (mit Angabe des Speicherorts der entsprechenden Systemdokumentation):
	Lfd. Nr. aus (3)
	IT-Gerät
	Systemdokumentation (Speicherort/Aktenzeichen/o.ä.)

	Nr. aus (3)	Entfällt, da browserbasierte Webanwendung mit externem Hosting durch Auftragnehmer nach Art. 28	Hier auf die entsprechende Systemdokumentation verweisen
	
	
	

	
	
	



Wo werden die physikalischen und logischen Verbindungen zu anderen informationstechnischen Geräten dokumentiert (Netzplan)?
	Entfällt, da browserbasierte Webanwendung mit externem Hosting durch Auftragnehmer nach Art. 28









		(6) Datenschutz durch Technikgestaltung und datenschutzfreundliche Voreinstellungen 
Wie werden die Anforderungen des Datenschutzes durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen (Art. 25 DSGVO) berücksichtigt?

	
	Die Grundsätze werden auf dem Formular „Datenschutz durch Technikgestaltung und datenschutzfreundliche Voreinstellungen“ dokumentiert.
(Formular im Anhang dieser Dokumentation aufnehmen)

	
	Sonstige Dokumentation:
Zur Nutzung des Systems benötigt jede Schülerin und jeder Schüler lediglich Benutzernamen und ein Passwort. Die Eingabe von personenbezogenen Daten (zum Beispiel als Bestandteil des Benutzernamens) lässt sich technisch allerdings nicht vollständig verhindern. Zusätzlich kann in der Anwendung kann der Vor- und Nachname die Lehrkraft eine Merkhilfe für die Zuordnung der Schülerinnen und Schüler hinterlegt werden. Die bettermarks GmbH benötigt diese personenbezogenen Daten jedoch nicht und daher empfiehlt daher, hier keine Namen zu verwenden bettermarks eine Pseudonymisierung:

Bei pseudonymisierten Benutzernamen wie "8a-Schueler01" bis "8a-Schueler27" wäre natürlich nicht mehr ersichtlich, um welche Schülerin bzw. welchen Schüler es sich handelt. Aber bei richtig gewähltem Pseudonymisierungsschema (zum Beispiel die ersten Buchstaben des Vornamens plus einer Zahl) ist es im Unterricht bzw. bei der Auswertung möglich, die Benutzernamen schnell zuzuordnen, aber für Außenstehende ist eine solche Zuordnung nicht bzw. nur unter sehr erheblichem Aufwand möglich.








	(7) Maßnahmen zur Sicherstellung der Informationspflicht des Verantwortlichen
	Wie werden Informationen für betroffene Personen nach Art. 13 und Art. 14 DSGVO zusammengestellt, d. h. eingeholt und so gestaltet, dass sie sich in präziser, transparenter, verständlicher und leicht zugänglichen Form in einer klaren und einfachen Sprache bereitstellen lassen?

	
	Auf der Vorlage „Datenschutz-Steckbrief“ (Informationen für betroffene Personen nach Art. 13 und Art. 14 DSGVO)
(Formular im Anhang dieser Dokumentation aufnehmen)

	
	Sonstige Zusammenstellung:
Datenschutzhinweise nach Artikel 13 DSGVO, die gemeinsam mit der Nutzungsordnung/Dienstanweisung zur Verfügung gestellt werden




	Welche Maßnahmen trifft der Verantwortliche, damit die betroffenen Personen Kenntnis über die Informationen nach Art. 13 und Art. 14 DSGVO erhalten?

	Datenschutzhinweise nach Artikel 13 DSGVO, die gemeinsam mit der Nutzungsordnung/Dienstanweisung zur Verfügung gestellt werden






(8) Maßnahmen zu Auskunftsansprüchen von betroffenen Personen
	Wie werden betroffenen Personen Auskünfte nach Art. 15 DSGVO erteilt? 

	Auskunftspflichtig ist die [Name der Schule]. Die Regelungen des Art. 15 DSGVO seitens der Schule sind einzuhalten. Weiterhin können sich Lehrkräfte sowie Mitarbeiterinnen und Mitarbeiter der Schule jederzeit schriftlich via E-Mail / Kontaktformular / Brief und telefonisch (zu den Geschäftszeiten) an die bettermarks GmbH wenden. Alle Mitarbeiterinnen und Mitarbeiter des Supports der bettermarks GmbH können im Falle eines Auskunftsersuchens Zugriff auf die gespeicherten Daten von Betroffenen nehmen, um den Auskunftsansprüchen Genüge zu tun.

Den verantwortlichen Personen der [Name der Schule] sind die Auskunftsansprüche der Betroffenen bekannt. Die Schulleitung entscheidet im Einzelfall über Auskunftsansprüche nach Art. 15 DSGVO i. V. m. § 30 Abs. 9 SchulG. Alle Mitarbeiterinnen und Mitarbeiter des Service- und Vertriebsteams der bettermarks GmbH sind darüber informiert, welche Schritte in welcher Reihenfolge mit welcher Zuständigkeit bei einem Auskunftsverfahren abzulaufen haben. Dies ist in dem Dokument “Auskunftsverfahren“ festgehalten. Die Mitarbeiterinnen und Mitarbeiter des Service- und Vertriebsteams sind angewiesen, diesen Ablauf zu befolgen und die Schritte einzuhalten.





(9) Maßnahmen zur Berichtigung von personenbezogenen Daten
	Bietet die Verarbeitungstätigkeit eine Möglichkeit, personenbezogene Daten nach Art. 16 DSGVO zu berichtigen?
Wenn ja: Wie erfolgt der Umgang mit Anforderungen zur Berichtigung, und wie werden sie umgesetzt?
	
	

	Koordination/Durchführung durch schulischen Administrator
Die Online-Lernplattform bettermarks wird im Schulungsmaterial vorgestellt / erklärt und während der Einführungsphase wird den Lehrkräfte die Bedienung von bettermarks vermittelt.



(10) Maßnahmen zur Löschung von personenbezogenen Daten
	Bietet die Verarbeitungstätigkeit eine Möglichkeit, personenbezogene Daten Art. 17 DSGVO zu löschen?
Wenn ja: Wie erfolgt der Umgang mit Anforderungen zur Löschung, und wie werden sie umgesetzt?
	
	

	Koordination/Durchführung durch schulischen Administrator. Die Löschung personenbezogener Daten / kompletter Benutzerkonten erfolgt im Administrationsbereich. Ausgelöst wird die Löschung auf durch eine Anweisung der Schule. Weiterhin wird nach Vertragsende jeweils zum Schuljahresende eine Löschung der Benutzerkonten durch die bettermarks GmbH selbst auf Datenbankebene durchgeführt. 
Alle Mitarbeiterinnen und Mitarbeiter des Service- und Vertriebsteams der bettermarks GmbH können personenbezogene Daten / ganze Benutzerkonten löschen. Sie sind darüber informiert, welche Schritte in welcher Reihenfolge mit welcher Zuständigkeit dabei abzulaufen haben. Das Verfahren ist in dem Dokument “Löschverfahren“ festgehalten. Alle Mitarbeiterinnen und Mitarbeiter des Service- und Vertriebsteams sind angewiesen, diesen Ablauf zu befolgen und die Schritte einzuhalten.  
Bei Vertragsende wird eine Löschung der Benutzerkonten der Schule serverseitig auf Datenbankebene durch bettermarks selbst durchgeführt – mittels eines für diesen Zweck entwickelten Tools (siehe Dokument Nr. 29455 – “Tool zum vollständigen Löschen von Userdaten“ des bettermarks-Ticketsystems / Anleitung und Dokumentation hierfür wird im bettermarks-internen Dokumentationswiki unter dem Dokument “HowToDeleteUser“ bereit gestellt).
Weitere Informationen finden sich im Dokument „Loeschverfahren_bettermarks“



(11) Maßnahmen zur Einschränkung der Verarbeitung
	Bietet die Verarbeitungstätigkeit eine Möglichkeit, personenbezogene Daten Art. 18 DSGVO einzuschränken?
Wenn ja: Wie erfolgt der Umgang mit Anforderungen zur Einschränkung der Verarbeitung, und wie werden sie umgesetzt?
	
	

	Alle Mitarbeiterinnen und Mitarbeiter des Service- und Vertriebsteams der bettermarks GmbH sperren und entsperren Benutzerkonten auf Anfrage der Schule über einen administrativen Systemzugang. Bei Verdacht auf Missbrauch wird das entsprechende Benutzerkonto mindestens vorläufig gesperrt und die Schule zwecks Klärung benachrichtigt.
Alle Mitarbeiterinnen und Mitarbeiter des Service- und Vertriebsteams der bettermarks GmbH können Benutzerkonten sperren. Dies wird durch eine Anfrage der Schule ausgelöst. Werden serverseitig Angriffe / Missbrauchsversuche von einem Benutzerkonto aus festgestellt, so sperrt der Support das betreffende Benutzerkonto und benachrichtigt die Lehrkraft bzw. den inhaltlich verantwortlichen Mitarbeiter der Schule. Die Mitarbeiterinnen und Mitarbeiter des Service- und Vertriebsteams der bettermarks GmbH sind darüber informiert, welche Schritte in welcher Reihenfolge mit welcher Zuständigkeit dabei abzulaufen haben. Das Verfahren ist in dem Dokument “Sperrverfahren“ festgehalten. Alle Mitarbeiterinnen und Mitarbeiter des Service- und Vertriebsteams sind angewiesen, diesen Ablauf zu befolgen und die Schritte einzuhalten.





(12) Maßnahmen zur Gewährleistung der Datenübertragbarkeit
	Bietet die Verarbeitungstätigkeit eine Möglichkeit, personenbezogene Daten in einem strukturierten, gängigen und maschinenlesbaren Format zu erhalten, um diese Daten Art. 20 DSGVO einem anderen Verantwortlichen zu übermitteln?
Wenn ja: Wie erfolgt der Umgang mit Anforderungen zur Datenübertragbarkeit, und wie werden sie umgesetzt?
	
	

	Siehe 8



 (13) Maßnahmen zur Protokollierung der Verarbeitungstätigkeit
	Bietet die Verarbeitungstätigkeit eine Möglichkeit, zu protokollieren, wer wann welche Daten in welchem Umfang verarbeitet hat?
Wenn ja: Wie wird protokolliert?
	
	

	Siehe Dokument „09-LoggingDokumentation_bettermarks“.
Die Dokumentation des Logging bzw. der Protokollierung von Vorgängen seitens bettermarks ist im bettermarks-internen Dokumentationswiki unter dem Dokument “Logging“ spezifiziert.



(14) Dokumentation der Berechtigungen der unter (3) aufgeführten Programme
	Lfd. Nr. aus (3)
	Werden die Berechtigungen in dieser Verarbeitungs-dokumentation dokumentiert?
	Bei „nein“: Verweis auf die Dokumentation der Berechtigungen (Akte/Ticketsystem)

	1	
	
	Siehe 15
Alle Lehrkräfte können ihrer Klasse selbst Schüler-Benutzerkonten hinzufügen bzw. diese aus der Klasse entfernen.
Der fachliche Verantwortliche der [Name der Schule]. Es ist auch möglich, dass Lehrerinnen und Lehrer der [Name der Schule] sich direkt beim Online-Lernsystem bettermarks registrieren.
Entweder die Lehrerinnen und Lehrer der Schule registrieren sich beim Online-Lernsystem bettermarks und die bettermarks GmbH überprüft die Schulzugehörigkeit oder die fachlich für das Verfahren verantwortliche Person an der Schule übermittelt bettermarks die Liste der dort tätigen Lehrkräfte, welche bettermarks einsetzen werden und bettermarks importiert die Benutzerkonten bzw. legt diese nach den Vorgaben der Schule an.
Die Benutzerliste der Lehrkräfte einer Schule und der zugehörigen Klassen ist bei bettermarks vorhanden. An der [Name der Schule] wird eine Liste der Lehrkräfte / Klassen vorgehalten, welche das Online-Lernsystem bettermarks nutzen und in dieser Verfahrensakte hinterlegt.

	
	
	
	

	
	
	
	

	
	
	
	




(15) Berechtigungsvergabe für Benutzer
	Lfd. Nr. aus (3)
	1	

	Beschreibung der Komplexität und Änderungsintervalle für die Benutzerpasswörter

	Lehrerbenutzerkonten: Mindestens 8 Zeichen, davon mindestens ein Großbuchstabe, ein Kleinbuchstabe, eine Ziffer und ein Sonderzeichen. Passwörter, die nicht diese Komplexitätsanforderungen erfüllen, werden bei der Registrierung gar nicht erst akzeptiert. Ergo eine Registrierung mit einem einfacheren Passwort ist nicht möglich. 

Schülerbenutzerkonten: Mindestens 12 Zeichen (Groß-, Kleinbuchstaben und eine Zahl). Bei Schülerinnen und Schülern wird so Passwortkomplexität und Erinnerbarkeit in Ausgleich gebracht. Schülerinnen und Schüler vergessen ohnehin regelmäßig ihre Passwörter. Und jedes vergessene Passwort bedeutet einen gewissen Aufwand auf Seiten der Lehrkraft. Wenn nun die Passwörter komplex sein müssen, würde das den Aufwand deutlich erhöhen (insbesondere zum Beispiel nach den Ferien wäre die erste Mathematikstunde eher den Passwörtern als dem Mathematikunterricht gewidmet).

Die Passwörter unterliegen keiner zeitlichen Beschränkung


	Beschreibung, nach welchem Prozess die Berechtigungen für Benutzer vergeben werden

	Siehe 1
Erläuterung:
Alle Lehrkräfte können ihrer Klasse selbst Schüler-Benutzerkonten hinzufügen bzw. diese aus der Klasse entfernen.
Der fachliche Verantwortliche der [Name der Schule] richtet Benutzerkonten für Lehrkräfte ein. Es ist auch möglich, dass Lehrerinnen und Lehrer der [Name der Schule] sich direkt beim Online-Lernsystem bettermarks registrieren.
Entweder die Lehrerinnen und Lehrer der Schule registrieren sich beim Online-Lernsystem bettermarks und die bettermarks GmbH überprüft die Schulzugehörigkeit oder die fachlich für das Verfahren verantwortliche Person an der Schule übermittelt bettermarks die Liste der dort tätigen Lehrkräfte, welche bettermarks einsetzen werden und bettermarks importiert die Benutzerkonten bzw. legt diese nach den Vorgaben der Schule an.
Die Benutzerliste der Lehrkräfte einer Schule und der zugehörigen Klassen ist bei bettermarks vorhanden. An der [Name der Schule] wird eine Liste der Lehrkräfte / Klassen vorgehalten, welche das Online-Lernsystem bettermarks nutzen.




(Wenn es mehrere Programme (3) gibt, dann diese gesamte Tabelle (15) duplizieren und mehrfach für die Benutzer ausfüllen)

(16) Berechtigungsvergabe für die Administration
	Lfd. Nr. aus (3)
	1	

	Beschreibung der Komplexität und Änderungsintervalle für die administrativen Passwörter

	Mindestens 8 Zeichen, davon mindestens ein Großbuchstabe, ein Kleinbuchstabe, eine Ziffer und ein Sonderzeichen. Passwörter, die nicht diese Komplexitätsanforderungen erfüllen, werden bei der Registrierung gar nicht erst akzeptiert


	Beschreibung, nach welchem Prozess die Berechtigungen für die Administration vergeben werden

	Siehe 1,
Erläuterung:
Entweder die Lehrerinnen und Lehrer der Schule registrieren sich beim Online-Lernsystem bettermarks und die bettermarks GmbH überprüft die Schulzugehörigkeit oder die fachlich für das Verfahren verantwortliche Person an der Schule übermittelt bettermarks die Liste der dort tätigen Lehrkräfte, welche bettermarks einsetzen werden und bettermarks importiert die Benutzerkonten bzw. legt diese nach den Vorgaben der Schule an.
Derzeit gibt es über das Erstellen einer Klasse hinaus keine weiteren administrativen Berechtigungen auf Seiten der Schule. Es gilt also obenstehendes.



(Wenn es mehrere Programme (3) gibt, dann diese gesamte Tabelle (16) duplizieren und mehrfach für die Administration ausfüllen)

 (17) Prüfung der Datenverarbeitung (Revision)
Wer legt fest, welche Prüfungen für diese Verarbeitungstätigkeit durchgeführt werden sollen, wie sie durchgeführt werden und welche Konsequenzen sich aus bei der Prüfung festgestellten Befunden oder Auffälligkeiten ergeben? Wie läuft die Prüfung ab?
	Schulleitung als Verantwortliche nach § 2 SchulDSVO, Regelungen zur Prüfung siehe AVV.




Welche Prüfungen (Prüfgegenstand) sollen für diese Verarbeitungstätigkeit in welchen Prüfungsintervallen durchgeführt werden und wer führt die Prüfung durch?
	Prüfgegenstand
	Durchführende Person
	Prüfintervall

	Überprüfung Löschung alter Benutzerkonten, Prüfung der Dokumentation auf Aktualität, Prüfung der Benutzer mit administrativen Zugriffsmöglichkeiten, ggf. Anpassung Nutzungsordnung und Dienstanweisung nach Evaluation der Nutzung	Fachlich Verantwortlicher nach 1	einmal jährlich zum Schuljahresbeginn
	
	
	



	Wie erhält die durchführende Person die zur Prüfung notwendigen Berechtigungen im System? 

	Durch den fachlichen und technischen Verantwortlichen an der Schule. Ggf. ist eine Kontaktaufnahme zum technischen Verantwortlichen der bettermarks GmbH erforderlich. Die bettermarks GmbH unterstützt notwendige Prüfungen.


	Wie und wo wird die Prüfung dokumentiert?

	Die Prüfung wird in einem Dokument protokolliert (Prüfprotokoll) und das Prüfprotokoll in die Verarbeitungsdokumentation aufgenommen.


	Wie werden die Mitarbeitenden über die Prüfmaßnahmen informiert?

	Hier beschreiben, wie die Mitarbeitenden über die Prüfungsmaßnahmen informiert werden (Dienstanweisungen o. ä.)


	Welche Maßnahmen ergeben sich aus bei der Prüfung festgestellten Befunden oder Auffälligkeiten?

	Bewertung durch den fachlichen Verantwortlichen und Kontaktaufnahme mit Auftragnehmer.





(18) Test- und Freigabeverfahren
Wann muss ein neues Test- und Freigabeverfahren durchgeführt werden?
	Wenn sich Änderungen am Auftragsdatenverarbeitungsverhältnis ergeben bzw. wenn wesentliche technische Änderungen seitens der bettermarks GmbH oder an der Infrastruktur der [Name der Schule] vorgenommen werden.




(19) Dokumentation von Test- und Freigabeverfahren
	Wo werden die Testprotokolle (getrennter Vordruck) dokumentiert? In dieser Verarbeitungsdokumentation?
	
	

	wenn nein, dann hier auf die Testprotokolle verweisen 




	Wo werden die Freigabeprotokolle (getrennter Vordruck) dokumentiert? In dieser Verarbeitungsdokumentation?
	
	

	wenn nein, dann hier auf die Freigabeprotokolle verweisen 






Teil C: Protokolle (Test, Freigabe, Revision, Berechtigungen usw.) und Anhang zur Verarbeitungsdokumentation

(I) Dokumentation von Testprotokollen
(In dieser Tabelle kann die Historie der Testprotokolle dokumentiert werden)
	Datum
	Zuständige Person
	Grund (nach (18))/Bemerkung

	Datum auswählen	Zuständige Person für den Test eingeben	Erstinbetriebnahme/Einführung an der Schule
	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	





(II) Dokumentation von Freigabeprotokollen
(In dieser Tabelle kann die Historie der Freigabeprotokolle dokumentiert werden)
	Datum
	Zuständige Person
	Grund (nach (18)/Bemerkung

	Datum auswählen	Zuständige Person für die Freigabe eingeben	Erstinbetriebnahme/Einführung an der Schule
	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	






(III) Dokumentation von Kontrollen (Revision)
(In dieser Tabelle können regelmäßige oder anlassbezogene Kontrollen im Zusammenhang mit der Verarbeitungstätigkeit dokumentiert werden)
	Datum
	Zuständige Person
	Grund/Bemerkung

	Datum auswählen	Zuständige Person für die Kontrolle eingeben	Grund der Kontrolle eintragen (nur die erste Zeile ist ein Formularfeld, danach in der „normalen“ Tabelle weiterarbeiten)
	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	





(IV) Anhang 

	Dokumente im Anhang

	Hier die Anlagen auflisten
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